
358 ISSN 1027-9636. Ðàä³îô³çèêà ³ ðàä³îàñòðîíîì³ÿ. Ò. 26, ¹ 4, 2021

ÏÐÈÊËÀÄÍI ÀÑÏÅÊÒÈ 
ÐÀÄIÎÀÑÒÐÎÍÎÌIЇ, ÐÀÄIÎÔIÇÈÊÈ 
ÒÀ ÅËÅÊÒÐÎÍIÊÈ

Л. Ф. ЧОРНОГОР 
Харківський національний університет імені В. Н. Каразіна,
м. Свободи, 4, м. Харків, 61022, Україна
E-mail: Leonid.F.Chernogor@gmail.com

ÔÓÍÊÖIÎÍÀËÜÍÅ ÓÐÀÆÅÍÍß ÐÀÄIÎÅËÅÊÒÐÎÍÍÈÕ ÑÈÑÒÅÌ

Предмет і мета роботи: Найважливішою проблемою держави є захист систем управління країною, збройними сила-
ми, об’єктами підвищеної небезпеки (атомними електростанціями, великими хімічними виробництвами, аеропорта-
ми тощо). При цьому слід враховувати, що засоби нападу можуть бути розміщені на балістичних і крилатих раке-
тах, літаках і дронах, висота польоту яких варіює від 300  км до 10  м. Будь-який засіб нападу містить складне 
радіоелектронне обладнання, яке складається з чутливих до електромагнітних полів радіоелементів. Починаючи 
з 1980-х рр. розвивається новий науково-технічний напрям, який отримав назву “функціональне ураження радіоелек-
тронних систем”. У його основі лежить створення потужних засобів електромагнітного випромінювання з енерге-
тичними можливостями виведення з ладу радіоелектронних систем на значних відстанях (від ~ 100  м до ~ 1000  км). 
Мета роботи – аналіз можливостей функціонального ураження радіоелектронних систем з урахуванням тенденцій, 
які спостерігаються в радіоелектронних технологіях.
Методи і методологія: Проаналізовано можливість функціонального ураження радіоелектронних систем з урахуван-
ням сучасних тенденцій розвитку потужних засобів генерації електромагнітної енергії в НВЧ і більш короткохви-
льовому діапазонах, мініатюризації та інтеграції радіоелектронних елементів. Побудовано регресію для залеж-
ності критичної енергії від часу. Встановлено, що впродовж десятиліть спостерігається тенденція до зменшення 
критичної енергії, за якої відбувається пошкодження радіоелементів. Це пов’язано з подальшою мініатюризацією 
та інтеграцією мікросхем згідно закону Мура, який справедливий і понині. Для низки виробів значення критичної 
енергії знаходиться в межах 11 1010 10   Дж. Водночас спостерігається й зворотна тенденція щодо посилення 
захисту радіоелектронних систем від можливості функціонального ураження. При цьому критична енергія складає 

7 610 10   Дж і більше. Із отриманого різновиду основного рівняння функціонального ураження радіоелектронних 
систем оцінена максимальна відстань, на якій можливе ураження за енергетичних потенціалів існуючих радіоком-
плексів. Для стаціонарних комплексів ця відстань може досягати сотень кілометрів. Для мобільних засобів вона 
становить до 10 100  км. Обґрунтовано доцільність поєднання в одному радіокомплексі функцій виявлення й іден-
тифікації цілі та її ураження. Перехід від першого режиму до другого здійснюється на менших відстанях зі збіль-
шенням на 2 3  порядки енергії імпульсів.
Результати: Отримано рівняння регресії для залежності критичної енергії функціонального ураження радіоелек-
тронних систем від поточного часу. Підтверджено її незмінне спадання. Така поведінка тісно пов’язана із законом 
Мура, який характеризує ступінь мініатюризації та інтеграції радіоелектронних пристроїв. Прогнозується, що для 
низки пристроїв критична енергія може бути меншою ніж 11 1010 10   Дж. Отримано різновид основного рівнян-
ня функціонального ураження радіоелектронних систем. Показано, що максимальна відстань ураження сучасних 
радіокомплексів може досягати багатьох сотень кілометрів. Для рухомих засобів ця відстань складає 10 100  км. 
Обґрунтовано, що функції виявлення, супроводження й ідентифікації цілі, а також її ураження доцільно поєднати 
в одному радіокомплексі. Для ураження на певній відстані слід збільшити енергію імпульсу в 2 310 10  разів.
Висновок: Маємо всі науково-технічні передумови, необхідні для створення ефективного радіокомплексу функціональ-
ного ураження радіоелектронних систем і захисту державних систем управління, систем управління збройними сила-
ми й об’єктами підвищеної небезпеки.
Ключові слова: функціональне ураження, радіоелектронні системи, критична енергія, закон Мура, рівняння функціо-
нального ураження, рівняння радіолокації, дальність виявлення й ураження
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1. Âñòóï

Найважливішою проблемою держави є захист 
систем управління країною, збройними сила-
ми, об’єктами підвищеної небезпеки (атомними 
електростанціями, великими хімічними вироб-
ництвами, аеропортами тощо). Необхідність за-
хисту існує як у мирний час, так і в особливий 
період [1, 2]. При цьому слід враховувати, що за-
соби нападу можуть бути розміщені на балістич-
них і крилатих ракетах, літаках і дронах, висота 
польоту яких варіює від 300  км до 10  м.
Будь-який засіб нападу містить в собі складне 

радіоелектронне обладнання, яке складається з чутли-
вих до електромагнітних полів радіоелементів.
Починаючи з 1980-х рр. розвивається новий 

науково-технічний напрям, який отримав назву 
“функціональне ураження (ФУ) радіоелектрон-
них систем (РЕС)” [3]. У його основі лежить 
створення потужних засобів електромагнітного 
випромінювання з енергетичними можливостями 
повного виведення з ладу РЕС на значних відста-
нях (від ~ 10  м до ~ 1000  км). Тимчасове виве-
дення з ладу РЕС відносять до “функціонального 
придушення”. Для ФУ потрібен енергопотенціал 
на 1–2 порядки більший, ніж для функціонально-
го придушення.
ФУ РЕС у порівнянні з традиційними засобами 

істотно розширює коло розв’язуваних задач. За до-
помогою цього методу вдається вивести з ладу РЕС, 
що не випромінюють у простір, а також радіоелемен-
ти, що входять до системи управління різного при-
значення. ФУ РЕС може бути ефективним для приду-
шення систем з високим ступенем захищеності. Для 
ФУ РЕС не потрібні жорсткі вимоги щодо апріорного 
знання параметрів придушуваної РЕС. При ФУ РЕС 
відсутні руйнування, супроводжувані вибухами.
З кінця 1980-х рр. обговорюється проблема, 

що є ефективнішим – ударна хвиля від вибуху чи 
гігаватні електромагнітні імпульси [4, 5]. Вплив 
потужних електромагнітних імпульсів має дві 
найважливіші відмінності від впливу вибухів. 
По-перше, енергія протидії (руйнування) достав-
ляється практично миттєво, точніше, зі швидкі-
стю світла в повітрі. По-друге, електромагнітний 
вплив не є летальним, він не руйнує будівлі та 
споруди.
Проблемі ФУ РЕС та пов’язаним з нею питан-

ням присвячено величезну кількість наукових 
праць. У роботах [6–16] розглянуті загальні пи-

тання радіоелектронної боротьби. Можливості 
функціонального придушення і ФУ РЕС обгово-
рюються в [3, 6, 12–14, 17–30]. У роботах [31–38] 
описано вплив потужних електромагнітних ім-
пульсів на радіоелектронні пристрої, а в [39] – 
на комп’ютери.
У роботах [40, 41] представлено результати 

дослідження проблем НВЧ енергетики.
Можливості генерації надпотужних радіоім-

пульсів описано в [42–54].
Мета цієї роботи – аналіз можливостей ФУ 

РЕС з огляду на тенденції, що спостерігаються 
в радіоелектронних технологіях. До таких тен-
денцій належать:

– подальше зростання імпульсної потужності 
генераторів (від 1 10  ГВт аж до 1 10  ТВт);

– подальше зростання мініатюризації й інте-
грації радіоелектронних елементів і пов’язане з 
цим зростання вразливості РЕС;

– застосування надширокосмугових надкорот-
ких (1 пс 1  нс) імпульсів без носійної;

– застосування надкоротких (менш 1 нс) ра-
діоімпульсів, котрі перестроюються за частотою 
в широких межах (у діапазоні частот 1f   ГГц).

2. Ðіâíÿííÿ ôóíêöіîíàëüíîãî óðàæåííÿ

За імпульсної потужності генератора P, коефі-
цієнта підсилення передавальної антени G на 
відстані R від цілі густина потоку потужності

2 ,
4t

af p

PG
R L L

 


 (1)

де afL  і pL  – втрати в антенно-хвилеводному 
тракті та при поширенні електромагнітної енергії 
в атмосфері відповідно. З площею tS  впливу (пло-
щею проникнення, тобто площею рознімачів, пло-
щею щілин, ефективною площею антени прийма-
ча цілі тощо) потужність становить

,t t tP S 

та впливаюча енергія –

t tE P   (2)

де   – тривалість впливу.
ФУ настає при

cr ,t tE k E  (3)
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де crE  – критична енергія, за якої відбувається 
пошкодження радіоелементів; tk  – запас міц-
ності. З (1)–(3) випливає рівняння для макси-
мальної дальності ФУ (основне рівняння ФУ):

cr4
t

af p t

P GSR
L L k E


 


cr cr
.

4 4
t

af p t af p t

EGS EG
L L k E L L k

 
  

 (4)

Тут E P   – енергія імпульсу, cr cr tE S   – пи-
тома критична енергія. Врахуємо, що

2
4 SG 

 


 (5)

де S – геометрична площа передавальної антени, 
  – довжина хвилі,   – коефіцієнт використання 
антени. Тоді з (4) і (5) маємо:
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 (6)

З (4) і (6) випливає, що    1 2 1 2~ ~ ,t tR P SS ESS  
а також, що 1 1 2 1 1 2

cr cr~ ~ .R E     

3. Êðèòè÷íà åíåðãіÿ
Значення критичної енергії ФУ істотно змінюва-
лося в часі (див. рис. 1). У 1950–1960-і рр. значен-
ня crE  різко зменшилося від 2~ 10  до 710  Дж. 
Це було пов’язано з переходом від електро-
вакуумних приладів до напівпровідникових. 
Подальше зменшення crE  обумовлене мініатю-
ризацією радіоелементів, зростанням щільності 
радіоелементів на одиниці площі, а значить – 
зі зменшенням можливості відведення тепла.
Як відомо (див., наприклад, [55]), число тран-

зисторів на 1 см2 з 1970 р. збільшується за зако-
ном Мура, який можна апроксимувати наступ-
ною залежністю:

0( 1970)
0 2 ,t tN N            0 (2 0.5)t    років,

де 3
0 (1970) 3 10N N    см–2. У 2020 р. 

103 10N    см–2. Ця оцінка добре узгоджуєть-

ся з даними для виробів, які розробляються 
різними фірмами. За цими даними у 2020 р. 

10(1 5) 10N     см–2 [55].
Характерний розмір одного елемента 1 21l N  

за 50 років зменшився в тисячі разів. За даними 
[55] в 1970 р. 42 10l    нм, а в 2020 р. – 9l   нм, 
що підтверджує тривалу тенденцію до мініатю-
ризації виробів та надінтеграцію пристроїв.
Нові технології обговорюються, наприклад, у 

роботі [56].
Наведемо приклади різних значень cr .E  За 

даними [3] при cr 0.1 1E    мкДж і 10   нс 
відбувається вигоряння напівпровідникових 
приладів, які використовуються в діапазоні 
частот 1 10f    ГГц. При 10f   ГГц значен-
ня crE  зменшуються ще на порядок, тобто до 
0.01 0.1  мкДж.
За даними [5] для вигоряння змішуваль-

них діодів досить потужності 1 35  Вт з 
1 10    нс, при цьому 9

cr ~ 10E   Дж.
Важливо зазначити, що із впливом не пооди-

ноким імпульсом, а послідовністю імпульсів з 
частотою повторення 1 100  Гц значення crE  
при ФУ РЕС зменшується в 1 100  разів, тобто 
до 1 нДж 0.1  мкДж [3].
З урахуванням тенденції до мініатюриза-

ції та надінтеграції crE  може досягти значень 
0.01 0.1  нДж (див. рис. 1).
З іншого боку, атакуюча сторона докладає 

зусиль для захисту РЕС від ФУ. Це враховує в 
співвідношеннях (4) і (6) коефіцієнт ,tk  який 
може змінюватися від 1 до 510 .
Вважаючи, що 8 12

cr 10 10E     Дж, а tS   
4 210 10   м2, отримаємо 10 4

cr 10 10     Дж/м2.

Рис. 1. Залежність критичної енергії (в джоулях) від часу. 
Дані експериментів запозичені з роботи [9]. Рівняння 
регресії має вигляд: 0.36

crlg 2.06( 1953) 2,E t      кое-
фіцієнт достовірності 2 0.9998,R   0.06 
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4. Ñèñòåìà ôóíêöіîíàëüíîãî óðàæåííÿ

Основні складові системи ФУ такі: потужний 
генератор, передавальна антена, накопичувач 
енергії, джерело енергії, швидкодіючі засоби ко-
мутації, а також система цілевказання (радар). 
Розглянемо ці складові докладніше.

4.1. Ïîòóæíі ãåíåðàòîðè

Наведемо співвідношення, які дозволяють оціни-
ти граничну потужність генераторів [9]. Для тра-
диційних електровакуумних приладів

7 2
1 10 ,P    (7)

для релятивістських імпульсних НВЧ генера-
торів при одномодовому та багатомодовому ре-
жимах відповідно

9 2
2 10 ,P               11 2

3 3 10 .P     (8)

У співвідношеннях (7) і (8) значення потужнос-
ті надаються у ватах, а довжини хвилі – в санти-
метрах. Результати оцінок 1,P  2P  і 3P  наведено 
в табл. 1.

Кращі генератори забезпечують потік потуж-
ності ~ 1  ГВт/см2 [53]. При цьому доводиться 
мати справу з напругою 1 10  МВ і силою стру-
му 10 100  кА.
Як потужні генератори можуть використовува-

тися лінійні індукційні прискорювачі електронів, 
релятивістські клістрони, магнетрони, лампи 
зворотної хвилі, релятивістські НВЧ генератори 
різних типів і НВЧ генератори з віртуальним ка-
тодом (віркатори).
Для ФУ РЕС становлять інтерес останні два 

типи. Дані про віркатори та релятивістські магне-
трони наведено в табл. 2 [3].
З табл. 2 видно, що максимально досягну-

та потужність для віркатора становить 4 ГВт, 
а для релятивістського магнетрона – 6.9 ГВт. 
З огляду на тенденції розвитку цих прила-
дів можна вважати, що ця потужність складає 
щонайменш 10 ГВт. З тривалістю імпульсу 
10 100  нс маємо 2 310 10E   Дж.
Параметри віркаторів наведені також в табл. 3 

[6, 21].
На особливу увагу заслуговують прилади те-

раватної потужності [53].

Таблиця 1. Залежність граничної потужності генераторів від довжини хвилі

 ,  см 0.3 0.5 1 2 3 5 10

 1,P  ГВт 49 10  32.5 10  210  0.04 0.09 0.25 1

 2,P  ГВт 0.09 0.25 1 4 9 25 210

 3,P  ГВт 27 75 300 31.2 10  32.7 10  37.5 10  43 10

 Тип приладу Потужність, ГВт Частота, ГГц Тривалість імпульсу, нс Частота повторення, Гц ККД, %

 Віркатор 1 8 12  – моноімпульс 1
 Віркатор 0.35 8 12  30 моноімпульс 0.6
 Віркатор 1.4 3.9 40 моноімпульс 2
 Віркатор 4.0 6.5 40 моноімпульс 3.3
 Віркатор 4 1 10.6  180 моноімпульс 1
 Релятивістський
 магнетрон 6.9 4.5 20 40  – 10 35
 Релятивістський
 магнетрон 3.2 2.8 20 – 11
 Релятивістський
 магнетрон 0.5 0.7  3 5  50 10 3 15
 Релятивістський
 магнетрон 0.5 1 50 100 –

Таблиця 2. Параметри надпотужних НВЧ генераторів
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4.2. Àíòåíè

Для ФУ РЕС доцільно застосовувати фазовані ан-
тенні решітки, які забезпечують електронне ска-
нування простору. Для стаціонарних комплексів 
ФУ розмір антени d може становити 10 100  м, а 
для мобільних засобів 1 3d    м. Коефіцієнт під-
силення антени надається співвідношенням (5). 
Ширина діаграми спрямованості антени

.d  

Результати оцінок G і d при 3   см та 0.6   
наведено в табл. 4.
З табл. 4 видно, що для мобільного комп-

лексу 4 510 10 ,G    2(3 1) 10     рад, 
а для стаціонарного засобу 6 810 10 ,G    

3 43 10 3 10       рад.

4.3. Íàêîïè÷óâà÷і åíåðãії
Для збільшення дальності ФУ потрібно збіль-
шувати енергію імпульсів. Для цього використо-
вують накопичувачі енергії. Розрізняють ємнісні 
й індуктивні накопичувачі. Ємнісні накопичу-
вачі дозволяють генерувати імпульси з напругою 

5 610 10  В [20, 53]. При цьому густина електро-
магнітної енергії 6 710 10e    Дж/м3. У разі ін-
дуктивного накопичувача 84 10e    Дж/м3 [3, 20]. 

Це означає, що індуктивні накопичувачі мають 
розмір на 1–2 порядки менше, ніж ємнісні. Вони 
кращі в мобільних (і не лише мобільних) засобах 
ФУ РЕС.
У комплексах ФУ РЕС високі вимоги став-

ляться також до швидкодіючих засобів комутації. 
Особливо це стосується приладів пікосекундної 
електроніки надвеликих потужностей [53].

4.4. Ðàäàðè

Для виявлення, супроводу та ідентифікації цілі по-
трібна наявність радара. При цьому максимальна 
дальність дії радара rR  має бути суттєво більшою 
за максимальну дальність ФУ. Основне рівняння 
радіолокації можна надати таким чином:

4 2(4
r r r

r
n af p

P G SR
qP L L


 



2 2 2 2

4 43 3 ,
(4 (4

r r r r

n af p B n af p

P G E G
qP L L qk T L L

   
 

   
 (9)

де ,rP  ,rG  rS  і rE  – відповідно імпульсна потуж-
ність, коефіцієнт підсилення антени, геометрич-
на площа антени й енергія імпульсу радара;   – 
ефективна площа розсіяння цілі; q – відношен-
ня сигнал/шум; 1

n B nP k T    – потужність шуму 
в смузі частот 1,f     Bk   – стала Больцма-

 Тип віркатора Потужність, ГВт Частота, ГГц Тривалість, нс Метод переналаштування частоти

 Планарний тріод з 1.1 2.9 100 Зміною робочої напруги
 віртуальним катодом 0.45 2.8 1100 або зазору катод–анод
 Коаксіальний тріод з
 віртуальним катодом 0.2 2.9 70 Зміною робочої напруги
 Віркатор на цикло- 1.5 3.1 30 Зміною керуючого
 тронному резонансі 0.9 5.4 30 магнітного поля
 Редітрон 0.25 16.0 50 Зміною керуючого 
     магнітного поля
 Турботрон 0.2 40.0 40 Зміною зазору катод–анод

Таблиця 3. Характеристики віркаторів [6, 21]

 d, м 1 3 6 9 30 60 90

 S, м2 1 9 36 81 29 10  33.6 10  38.1 10

 G 38.4 10  47.5 10  53 10  56.8 10  67.5 10  73 10  76.8 10

 ,  рад 23 10  210  35 10  33.3 10  310  45 10  43.3 10

Таблиця 4. Основні параметри антени
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на, nT  – температура шуму. З (9) випливає, що 
1 4 1 2 1 2 1 4 1 4~ ( ) .r r r nR P G qP   Зокрема, ~ .rR d

5. Ðåçóëüòàòè ðîçðàõóíêіâ
Приклад результатів розрахунків максимальної 
дальності ФУ РЕС для різних значень E і cr  на-
ведено в табл. 5. Припускалося, що для стаціо-
нарного комплексу 9d   м, 3   см, 1.4,afL   

1.4,pL   0.6   і 1.tk   З табл. 5 видно, що для 
добре захищених РЕС (тобто при 4

cr 10   Дж/м2) 
ФУ фактично неможливе, оскільки 19 600R    м. 
Лише за 1E   кДж максимальна дальність 
ФУ 600R   м. Для незахищених РЕС (тобто за 

7
cr 10   Дж/м2) значення 0.6 600R    км.
Приклад результатів розрахунків максимальної 

дальності виявлення цілі радаром для різних зна-
чень E і   наведено в табл. 6. У розрахунках вва-
жалося, що 9d   м, 3   см, 1.4,afL   1.4,pL   

10,q   100nT   К і 0.6.   З табл. 6 випливає, 
що навіть при    м2 (малопомітна ціль) 

600 3600rR    км. Зі збільшенням   до 5 м2 
rR  збільшується до 3(3 16.8) 10   км. Це означає, 

що для розв’язання практичних задач виявлення ці-

лей достатньо енергії 0.1 1E    Дж. Ця умова 
реалізується, наприклад, при 0.1 1P    ГВт і 

1   нс або 10 100P    кВт і 10   мкс.
Раціонально поєднати можливості комплексу 

ФУ РЕС і радара. Після виявлення й ідентифікації 
цілі слід збільшити енергію імпульсу від 0.1 1  Дж 
до 100 1000  Дж.
Для рухомих комплексів ФУ РЕС розмір фазова-

ної антенної решітки можна істотно зменшити, 
наприклад, до 3d   м. За такої умови R і rR  змен-
шаться порівняно зі значеннями в табл. 4 і 5 утричі. 
Важливо, що R і ~ .rR d
Зауважимо, що виявлення цілі та ФУ можли-

ве лише в межах прямої видимості. На відкритій 
місцевості відстань rR  визначається двома скла-
довими:

1 2 ,E aR R z              2 min2 .ER R z

Тут az  – висота розташування антени; 
6400ER   км – радіус Землі; minz  – мінімаль-

на висота, на якій може бути виявлено ціль. 
Наприклад, при 5az   м маємо 1 8R   км.

 1010  910  810  710  610  510  410

 1 19.0 6.0 1.9 0.6 0.19 0.06 0.019
 3 32.9 10.4 3.3 1.0 0.3 0.1 0.03
 10 60.1 19.0 6.0 1.9 0.6 0.19 0.06
 30 210  33.0 10.0 3.3 1.0 0.3 0.1
 100 21.9 10  60.0 19.0 6.0 1.9 0.6 0.19
 300 23.3 10  210  33.0 10.0 3.3 1.0 0.3
 1000 26 10  21.9 10  60.0 19.0 6.0 1.9 0.6

Таблиця 5. Максимальна дальність функціонального ураження (кілометри) для стаціонарного комплексу

cr ,  Дж/м2

E, Дж

  0.01 0.03 0.05 0.1 0.3 0.5 1 3 5 10
 1 0.6 0.8 0.9 1.1 1.5 1.7 2.0 2.6 3.0 3.6
 3 0.8 1.1 1.2 1.5 1.9 2.2 2.6 3.5 3.9 4.6
 10 1.1 1.5 1.7 2.0 2.6 3.0 3.6 4.6 5.3 6.3
 30 1.4 1.9 2.2 2.6 3.4 3.9 4.6 6.2 7.0 8.3
 100 2.0 2.6 3.0 3.6 4.6 5.3 6.3 8.3 9.5 11.2
 300 2.6 3.4 3.9 4.7 6.2 7.0 8.3 11.0 12.4 14.8
 1000 3.6 4.7 5.3 6.3 8.3 9.5 11.2 14.8 16.8 20.0

Таблиця 6. Максимальна дальність виявлення цілі радаром (тис. кілометрів)

,  м2

E, Дж
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Результати розрахунку 2R  і rR  наведено в табл. 7.
Оскільки найчастіше 1 2 ,R R  співвідношення 

для minz  має вигляд

2

min .
2

r

E

Rz
R

  (10)

Наприклад, для 35 10rR    км з (10) отримаємо, 
що 3

min 2 10z    км.

6. Îáãîâîðåííÿ

У роботі проаналізовано можливість ФУ РЕС з 
урахуванням сучасних тенденцій розвитку по-
тужних засобів генерації електромагнітної енергії 
в НВЧ і більш короткохвильовому діапазонах, 
мініатюризації й інтеграції радіоелектронних еле-
ментів. Отримано регресію для залежності кри-
тичної енергії від поточного часу. Встановлено, що 
впродовж п’яти десятиліть спостерігається тенден-
ція щодо зменшення cr .E  Це пов’язано з подаль-
шою мініатюризацією й інтеграцією мікросхем 
відповідно до закону Мура, який і наразі є справед-
ливим. Для низки виробів 11 10

cr 10 10E     Дж.
Водночас спостерігається й зворотна тенденція, 

спрямована на підсилення захисту РЕС від можли-
вості ФУ. При цьому 7 6

cr 10 10E     Дж і більше.
Отримано різновид основного рівняння ФУ 

РЕС, що дозволяє оцінити максимальну відстань, 
на якій можливе ураження за існуючих енергетич-
них потенціалів радіокомплексів. Для стаціонар-
них комплексів ця відстань може досягати сотень 
кілометрів. Для мобільних засобів вона не переви-
щує 10 100  км.

Обґрунтовано, що функції виявлення й іден-
тифікації цілі, а також її ураження доцільно поєд-
нати в одному радіокомплексі. Перехід від пер-
шого режиму до другого здійснюється на менших 
відстанях зі збільшенням на 2–3 порядки енергії 
імпульсів.

7. Îñíîâíі ðåçóëüòàòè

1. Отримано рівняння регресії для залежності кри-
тичної енергії ФУ РЕС від поточного часу. Під-
тверджено незмінне її спадання. Така поведінка 
тісно пов’язана з законом Мура, який характери-
зує ступінь мініатюризації й інтеграції радіоелек-
тронних пристроїв. Передбачено, що для низки 
пристроїв критична енергія може бути меншою за 

11 1010 10   Дж.
2. Отримано різновид основного рівняння ФУ 

РЕС. Показано, що максимальна відстань уражен-
ня сучасних радіокомплексів може досягати ба-
гатьох сотень кілометрів. Для рухомих засобів ця 
відстань не перевищує 10 100  км.

3. Обґрунтовано, що функції виявлення й іден-
тифікації цілі, а також її ураження доцільно поєд-
нати в одному радіокомплексі. Для ураження на 
певній відстані слід збільшити енергію імпульсу в 

2 310 10  разів.
4. Існують всі науково-технічні передумови, не-

обхідні для створення ефективного радіокомплексу 
ФУ РЕС та захисту державних систем управління, 
систем управління збройними силами та об’єкта-
ми підвищеної небезпеки.

Дослідження виконано в рамках проєкту На-
ціонального фонду досліджень України (номер 
2020.02/0015 “Теоретичні та експериментальні 
дослідження глобальних збурень природного і 
техногенного походження в системі Земля – ат-
мосфера – іоносфера”), а також частково підтри-
мане в рамках держбюджетної НДР, заданої МОН 
України (номер держреєстрації 0121U109881).
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FUNCTIONAL DAMAGE 
OF RADIO ELECTRONIC SYSTEMS

Purpose: The most important problem of any state is protec-
tion of the control and management systems used for the coun-
try, national armed forces, high-risk facilities (nuclear power 
plants, large chemical plants, airports, etc.). Here, the fact that 
the means of attack can be deployed on ballistic and cruise mis-
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siles, aircraft, and drones should be accounted for. The fl ight 
altitude of these vehicles varies from 300  km to 10  m. 
Any attack vehicle is equipped with complex avionics con-
sisting of circuit elements sensitive to electromagnetic fi elds. 
Since the 1980s, a new scientifi c and engineering direction 
has been developing, being termed as a “functional damage 
to avionics”. It is based on the creation of powerful means of 
electromagnetic radiation possessing the energetic capabili-
ties of incapacitating avionics at signifi cant distances (from 
~ 100  m to ~ 1000  km). The purpose of this work is to ana-
lyze the possible functional damage to avionics with account 
for the tendencies in avionics technologies.
Design/methodology/approach: The analysis is made on the 
capability of infl icting functional damage to avionics accoun-
ting for the modern trends in developing the powerful means 
of electromagnetic energy generation in the microwave and 
shorter wavelength ranges, miniaturization and integration 
of avionics circuit elements. The regression is constructed for 
the critical energy time dependence. It has been determined 
that for decades the critical energy required to damage the cir-
cuit elements shows a tendency to decrease. This is due to 
the further miniaturization and integration of microcircuits 
according to the Moore’s law, which is still valid for now. 
For a number of circuit elements, the critical energy is found 
to be in the range of 11 1010 10   J. At the same time, a rever-
se tendency arises to protect avionics from being func-
tionally damaged. In this case, the critical energy makes 

7 610 10   J and greater. From the derived version of the ba-
sic equation of functional damage to avionics, the maximum 
distance at which the damage is possible with the energetics of 
the existing radio systems is estimated. For the ground-based 
facilities, this distance can attain hundreds of kilometers. For 

mobile vehicles, it can reach 10–100 km. Combining target 
detection, identifi cation and avionics damage capabilities in 
one radio system has been validated and advised. The transi-
tion from the fi rst mode of operation to the second one occurs 
at shorter distances with an increase of 2–3 orders of magni-
tude in the pulse energy.
Findings: The regression equation has been obtained for the 
time dependence of the critical energy required for infl icting 
functional damage to avionics. Its constant decrease has been 
confi rmed. Such a behavior is closely related to the Moore’s 
law, which characterizes the degree of miniaturization and 
integration of avionics circuit elements. It has been predict-
ed that for a number of instruments the critical energy can 
be smaller than 11 1010 10   J. A version of the basic equa-
tion of functional damage to avionics has been obtained. 
The maximum distance for a modern radio system to dam-
age the avionics has been shown to attain many hundreds of 
kilometers. For the radio systems installed on mobile vehicles, 
this distance makes 10–100 km. Target detection, tracking and 
identifi cation, as well as avionics damage capabilities, have 
been proved to be rationally combined in one radio system. 
To cause damage at a corresponding range, the pulse energy 
needs to be increased by a factor of 2 310 10 .
Conclusions: There are all science and technology prerequi-
sites for developing effective radio systems infl icting func-
tional damage to avionics and for the state defense and protec-
tion, armed forces, and high-risk facility controlling systems.
Key words: functional damage, avionics, critical energy, 
Moore’s law, functional damage equation, radiolocation equa-
tion, detection and destruction range
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