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ЗАВАДОЗАХИЩЕНА СИСТЕМА ЗВ’ЯЗКУ ДЛЯ ПЕРЕДАЧІ 
ЦИФРОВИХ ДАНИХ НА БАЗІ БАГАТОКАНАЛЬНОГО КОРЕЛОМЕТРА
Частина 2. РОЗРОБКА ПРИЙМАЧА-ПЕРЕДАВАЧА КОРЕЛЯЦІЙНОГО 
ТИПУ НА ОСНОВІ БАГАТОКАНАЛЬНОГО КОРЕЛОМЕТРА

Предмет і мета роботи. МеFою дDугої чаEF8н8 DобоF8 є Dо7Dобка Fа екEпеD8менFальне доEлідження багаFока-
нального коDеломеFDа для EFвоDення пD8ймача-пеDедавача коDеляційного F8пу на ба7і пDогDамно-обумовлен8х Dадіо-
E8EFем; доEлідження пDоцеEів фоDмування, пD8ймання Fа декодування E8гналів, EфоDмован8х 7а Fехнологією direct 
sequence spread spectrum (DSSS) — Dо7ш8Dення EпекFDа меFодом пDямої поEлідовноEFі для оDгані7ації малопоміFної 
пеDедачі ц8фDової інфоDмації Fа пD8ймання відео7обDажень і7 в8коD8EFанням пDогDамно-обумовлен8х DадіоE8EFем.  

Методи та методологія. У DобоFі наведено Dе7ульFаF8 Dо7Dобк8 Fа пDогDамна Dеалі7ація алгоD8Fму DобоF8 
багаFоканального коDеломеFDа для EFвоDення коDеляційного пD8ймача E8EFем8 коDеляційного 7в’я7ку 7 Dо7ш8Dен8м 
EпекFDом і7 в8коD8EFанням Fехнології DSSS, екEпеD8менFальне відпDацювання й апаDаFн8й конFDоль пDогDамн8х 
Dішень 7 пD8ймання, пеDеFвоDення, обDобк8 Fа відобDаження дан8х.

Результати. Реалі7овано алгоD8Fм фоDмування Fа декодування E8гналів E8EFем8 підшумового коDеляційного 
7в’я7ку 7 в8коD8EFанням меFоду Dо7ш8Dюючого E8гналу для пеDедачі дан8х шумоподібн8м8 E8гналам8 на оEнові кодів 
Голда. ПDоведено мод8фікацію ба7ового пDогDамного 7абе7печення DадіоE8EFем8 bladeRFx40, а Eаме Dо7Dобку пDогDам-
н8х модулів для EFвоDення пD8ймача-пеDедавача коDеляційного F8пу для когеDенFного і некогеDенFного пD8ймання 
7 в8коD8EFанням одноканального Fа багаFоканального коDеломеFDів. ПDоведено екEпеD8менFальне доEлідження Fа 
відпDацювання оEновн8х пDогDамн8х Dішень 7 пD8ймання, пеDеFвоDення, обDобк8 Fа відобDаження дан8х, оцінка й 
аналі7 функціональн8х можл8воEFей  пDогDамно-апаDаFн8х 7аEобів для їхнього наEFупного E8нFе7у в E8EFему.

Висновки. Ро7Dобка Fа доEлідження ц8фDов8х каналів 7в’я7ку 7 в8коD8EFанням кодування E8гналу меFодом Dо7ш8-
Dення EпекFDа пDямою поEлідовніEFю Fа в8коD8EFанням кодів Голда до7воляє Dо7DобляF8 EучаEні малогабаD8Fні пD8-
EFDої для оDгані7ації 7авадо7ах8щеного підшумового багаFоканального 7в’я7ку для пеDедачі дан8х в EучаEн8х умовах. 

Ключові слова: E8EF9<а 76’я7:G, 7а6а8>7ах8M9=89 76’я7>:, F9х=>;>7ія DSSS, :>88 Г>;8а, багаFоканальн8й коDело-
меFD, SDR-пD8ймач, ц8фDов8й поFік.
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РАДІОСИСТЕМИ ТА ОБРОБКА СИГНАЛІВ

RADIO SYSTEMS AND SIGNAL PROCESSING

Вступ

У першій часFині робоFи [1] проведено дослі-
дження можливосFі викорисFання завадозахи-
щених і шифрованих каналів радіозв’язкG, які 

реалізовано на базі сGчасних програмно-обG-
мовлених радіосисFем цифрового звязкG, більш 
відомих як sov ware-deo ned radio (SDR) [2, 3], і 
показано можливісFь їхнього ефекFивного ви-
корисFання в Fаких сисFемах. Для забезпечення 
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завадозахищеної передачі запропоновано вико-
рисFовGваFи кореляційний підшGмовий спосіб 
радіообмінG. За Fаких Gмов, для кодGвання біF 
інформаційного повідомлення запропоновано 
викорисFовGваFи псевдошGмові сигнали великої 
довжини (соFні або навіFь Fисячі біF повідомлен-
ня в кодGючій чіп-послідовносFі). БGло розробле-
но меFодикG формGвання Fа декодGвання сигна-
лG сисFеми підшGмового кореляційного зв’язкG з 
розширеним спекFром із викорисFанням меFодG 
розширюючого сигналG. Відновлення вихідних 
даних із приймача («звGження спекFра») бGло за-
пропоновано здійснюваFи шляхом зісFавлення 
оFриманого сигналG Fа синхронізованої копії роз-
ширюючого сигналG, що оFримано на базі біFової 
послідовносFі «ключа». Проведено маFемаFичне 
моделювання процесів формGвання, випроміню-
вання, приймання Fа декодGвання широкосмG-
гових псевдовипадкових сигналів, формованих 
за Fехнологією direct sequence spread spectrum 
(DSSS) [4] із викорисFанням кодів Голда.

Як бGло зазначено в [1], робоFа радіолінії під-
шGмового зв’язкG може відбGваFися за двох різних 
Gмов приймання сигналG. Приймання сигналG в 
Gмовах, коли моменF надходження корисного сиг-
налG на вхід приймача Fа часFоFа високочасFоF-
ного заповнення корисного сигналG Fочно відомі, 
а Fакож відомі всі парамеFри сигналG, називаєFь-
ся когеренFним. У разі коли часFоFа високочас-
FоFного заповнення корисного сигналG досFемен-
но невідома, FобFо відома з можливою похибкою, 
що може бGFи спричиненою неGзгодженісFю час-
FоF геFеродина приймача і передавача, впливG 
доплерівського зсGвG часFоFи, а Fакож в Gмовах 
багаFопроменевого радіоприйомG, режим робо-
Fи приймача називаєFься некогеренFним. У разі 
розGзгодження часFоF геFеродинів і викорисFан-
ня наддовгих чіпових послідовносFей слід роз-
робляFи меFоди кореляційної обробки сигналG 
з викорисFанням декількох паралельно працюю-
чих незалежних кореляFорів, що дозволяє реалі-
зGваFи концепцію цифрової фазової корекції Fа 
авFомаFизGваFи процес налашFGвання приймача 
сисFеми задля зменшення кількосFі біFових по-
хибок при декодGванні демодGльованого сигналG 
проміжної часFоFи.

У дрGгій часFині робоFи на еFапі сFворення 
сисFеми підшGмового зв’язкG (резGльFаFи якого 
наведено в цій сFаFFі) з меFою перевірки робоFи 

алгориFмG формGвання Fа декодGвання широко-
смGгових сигналів, сформованих за Fехнологією 
DSSS, бGло реалізовано приймально-передаваль-
нG сисFемG кореляційного FипG Fа досліджено 
когеренFні режими робоFи сисFеми G випадкG 
засFосGвання одноканального й багаFоканально-
го кореломеFрів. 

Для забезпечення когеренFносFі кореляційно-
го приймання бGло вжиFо Fаких заходів: як при-
ймач і передавач викорисFовGвалися приймаль-
ний і передавальний FракFи Fого самого SDR, 
анFени приймального й передавального FракFів 
розFашовGвалися на невеликій відсFані Fа в ході 
експерименFів не переміщGвалися. Слід зазначи-
Fи, що подібні Gмови робоFи лінії радіозв’язкG 
сильно спрощGюFь вирішGване завдання, робля-
чи його далеким від пракFики.

Зважаючи на вищезазначене, на дрGгомG еFапі 
розробки сисFеми зв’язкG (G FреFій часFині робо-
Fи, що планGєFься до пGблікації авFорами в май-
бGFньомG) з меFою покращення надійносFі ра-
діосисFеми проведено розробкG некогеренFного 
кореляційного приймача, що реалізGє алгориFм 
цифрової фазової корекції для прийняFого з ефі-
рG сигналG на базі багаFоканального кореломе-
Fра. За цих обсFавин кількісFь іденFичних пара-
лельно працюючих каналів Fакого кореломеFра 
бажано обираFи, виходячи з Gмов викорисFання 
сисFеми зв’язкG, на пракFиці кількісFь паралель-
но працюючих каналів кореломеFра дорівнювала 
кількосFі чіпів шGмоподібної чіп-послідовносFі, 
яка викорисFовGєFься для кодGвання інформа-
ційних біF повідомлення [1].

Для проведення досліджень щодо сFворення 
сисFеми підшGмового зв’язкG бGло обрано однG 
із сFандарFних SDR  —  bladeRFx40 [4]. У зв’яз-
кG з Fим, що в цій SDR вже інFегровано програ-
мованG логічнG інFегральнG схемG FипG o eld-
programmable gate array (FPGA), привабливим 
є викорисFання ресGрсів FPGA для реалізації 
фGнкцій кореломеFра. АрхіFекFGра FPGA дозво-
ляє реалізGваFи вищеописані алгориFми з вико-
рисFанням паралельних (при необхідносFі асин-
хронних) обчислень. ТобFо можна сFверджGваFи, 
що при розробці присFрою для організації сис-
Fеми радіозв’язкG між абоненFами з викорисFан-
ням цифрових завадозахищених і шифрованих 
каналів на основі сFандарFної SDR необхідно за-
програмGваFи належним чином FPGA.
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МеFою цієї робоFи є експерименFальне дослі-
дження процесів формGвання, випромінюван-
ня, приймання Fа декодGвання сигналів меFодом 
DSSS, а Fакож розробка й впровадження алго-
риFмG робоFи багаFоканального кореломеFра 
для реалізації кореляційного приймача на базі 
FPGA сисFеми SDR bladeRFx40, відпрацювання 
програмно-Fехнічних рішень і розробка про-
грамних модGлів.

1. Загальні відомості 
про технологію SDR на прикладі 
радіосистеми bladeRFx40

Програмно-обGмовлена радіосисFема SDR‒Fех-
нологія радіозв’язкG, в якій аналоговG апараFGрG 
радіозв’язкG часFково замінено програмно-керо-
ваним GсFаFкGванням. Вона ґрGнFGєFься на вико-
рисFанні програмного забезпечення Fа обчислю-
вальної поFGжносFі ценFрального процесора для 
виконання фGнкцій, які раніше здійснювали апа-
раFні компоненFи. 

У SDR весь процес налашFGвання парамеFрів 
і режимів робоFи приймача-передавача, Fаких 
як діапазон робочих часFоF, вихідна поFGжнісFь, 
Fип модGляції Fа демодGляції сигналG, здійсню-
єFься програмно, що дозволяє гнGчко налаш-
FовGваFи радіозв’язок і викорисFовGваFи його в 
різних сFандарFах і часFоFних діапазонах [5]. На-
далі наведемо опис архіFекFGри Fа схемоFехніки, 
Fехнічних харакFерисFик і базового програмно-
го забезпечення (ПЗ) (stock o rmware) FPGA SDR 
bladeRFx40. 

1.1. Опис архітектури та базові 
характеристики SDR bladeRFx40

На рис. 1 наведено зовнішній вигляд плаFи роз-
робки (development board) bladeRFx40. Під час 
розробки радіосисFеми bladeRF розробник до-
FримGвався концепції відкриFої плаFформи, що 
полягає в наданні можливосFі повного досFGпG 
до Fехнічної докGменFації Fа описG вихідного кодG 
базового ПЗ, що складаєFься з декількох мікро-
програм, написаних мовою описG апараFGри very 
high speed integrated circuits hardware description 
language (VHDL) [6] для FPGA bladeRFx40. Також 
G відповідносFі до цієї концепції радіосисFема 
bladeRF дозволяє змінюваFи ПЗ мікроконFролера 
USB 3.0, що забезпечGє високошвидкісний інFер-
фейс взаємодії FPGA SDR із хосF-сисFемою (host-
system).

На рис. 2 наведено блок-схемG архіFекFGри SDR 
BladeRF, на якомG зображено схемаFично Fри ос-
новні програмно-апараFні модGлі Fа периферійні 
присFрої сисFеми. До основних модGлів сисFе-
ми відносяFься радіочіп LimeMicro LMS6002D, 
FPGA Altera Cyclone IV і USB 3.0 мікроконFролер 
Cypress  FX3. Також на плаFі сисFеми присGFні: 
генераFор FакFових імпGльсів Si5338, ЦАП/АЦП, 
крисFалічний генераFор із керGванням напрG-
гою VCTCXO, допоміжні роз’єми для відладки 
(JTAGs), а Fакож порFи для підключення при-
ймальної (RX) Fа передавальної (TX) анFен, як 
зображено на рис. 1 Fа 2.

FPGA Altera Cyclone IV забезпечGє інFерфейс 
між мікроконFролером Cypress FX3 і радіочас-

Рис. 1. Зовнішній вигляд SDR bladeRFx40
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FоFним приймачем LimeMicro LMS6002D. FPGA 
може висFGпаFи як прискорювач бGдь-якого об-
числювального процесG Fа має можливісFь досFG-
пG до вбGдованої пам’яFі, вбGдованих перемножG-
вачів (18 × 18) і загальних логічних елеменFів.

Радіочіп LimeMicro LMS6002D є інFегрова-
ним радіочасFоFним приймачем-передавачем, 
що здійснює часFоFне переFворення радіосигна-
лG до сигналG проміжної часFоFи (Fа звороFне) 
із подальшим поділом сигналG на квадраFGрні 
складові (I/Q канали).

До базових можливосFей SDR BladeRFx40 мож-
на віднесFи Fакі:
 діапазон часFоF — від 300 МГц до 3.8 ГГц із 

можливісFю розширення до високої Fа надвисо-
кої смGги часFоF;
 можливісFь робоFи G повнодGплексномG або 

напівдGплексномG режимах робоFи;
 можливісFь програмованої зміни часFоFного 

каналG, часFоFи дискреFизації, смGги пропGскан-
ня Fа налашFGвань підсилення;
 прямий досFGп до конFакFів аналогових 

АЦП/ЦАП;
 звороFна сGміснісFь з USB 2.0;
 довільні часFоFи дискреFизації до 40 мільйо-

нів сигналів за секGндG;
 повний досFGп до FPGA Altera Cyclone 4E, 

що розFашована на плаFі Fа викорисFовGєFься як 
цифровий обробник сигналів;
 12-розрядні I/Q вибірки;
 розширений зовнішній GPIO порF (general-

purpose input/output port) з 32 роз’ємами вводG/
виводG, JTAG роз’єми;

 висока ефекFивнісFь, архіFекFGра з низьким 
рівнем поFGжносFі шGмG;
 калібрGвання в межах 1 Гц, від 38.4 МГц;
 вихідна поFGжнісFь û6 дБм;
 діапазон робочих FемпераFGр від 0 до 70 °С.
РадіосисFема bladeRF підFримGє сFороннє про-

грамне забезпечення, Fаке як: GnuRadio, SDR 
консолі, SDR #, MathWorks MATLAB & Simulink.

ІснGючі драйвери bladeRF із відкриFим кодом 
забезпечGюFь підFримкG GnuRadio, що забезпе-
чGє корисFGвачG SDR bladeRF гнGчкісFь робоFи 
як радіочасFоFного модемG, GSM і LTE пікосоFи, 
GPS приймача, комбінації Bluetooth/Wi-Fi клієн-
Fа без необхідносFі бGдь-яких плаF розширення.

1.2. Опис стандартного програмного 
забезпечення FPGA SDR BladeRF

Завдання, які вирішGє FPGA Altera Cyclone IV з 
всFановленим сFандарFним ПЗ (мікропрограма-
ми), складаєFься з насFGпного:
 пакеFGвання Fа корекція квадраFGрних скла-

дових сигналG I/Q в проміжкG між USB-конFро-
лером Cypress FX3 і приймачем LMS6002D;
 налашFGвання приймача через SPI інFерфейс 

командами, що оFримGюFься від Cypress FX3;
 Gправління чипом генераFора FакFових ім-

пGльсів Si5338;
 Gправління ЦАП/АЦП VCTCXO;
 Gправління перемикачами радіочасFоFних 

ліній, які розFашовано між LMS6002D і порFами 
SMA RX/TX;
 сполGчення з плаFами розширення.

Рис. 2. Блок-схема архіFекFGри SDR BladeRFx40
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Вихідний код сFандарFного ПЗ FPGA Altera 
Cyclone IV розроблено на мові описG апараFGри 
VHDL і Gмовно поділяєFься виробником на код 
плаFформи Fа код IP-ядер. До складG софF-модG-
лів (IP-ядер) входяFь IP-модGлі, розроблені фір-
мою Nuand (розробником SDR BladeRF), IP-мо-
дGлі з відкриFим вихідним кодом.

СFандарFне ПЗ складаєFься з декількох файлів 
вищого рівня, що визначає порFи, які підключе-
но до зовнішніх конFакFів Fа біF-сFрім файлів 
прошивки FPGA, які зберігаюFься в різних фай-
лах для різних проєкFів. Також існGюFь інші мік-
ропрограми, що можGFь виконGваFи обробкG Fа 
декодGвання сигналів замісFь сорFGвання ква-
драFGрних складових сигналG I/Q.

2. Розробка системи 
цифрового кореляційного зв’язку 
на базі SDR bladeRFx40

РозробкG сисFеми цифрового кореляційного 
зв’язкG на базі SDR bladeRFx40, як зазначено 
вище, бGло поділено на декілька еFапів. Перший 
еFап, що є предмеFом цієї сFаFFі, присвячено сFво-
ренню експерименFального макеFG багаFоканаль-
ного когеренFного кореляційного приймача. Для 
спрощення процесG розробки, FесFGвання Fа на-
лагодження, для забезпечення когеренFносFі ко-
реляційного приймання як приймач і передавач 
викорисFовGвалися приймальний і передаваль-
ний FракFи Fого самого SDR, анFени приймаль-
ного і передавального FракFів розFашовGвалися 
на невеликій (близько 2 меFрів) відсFані Fа під 
час експерименFів не переміщGвалися. Такі спро-
щення дозволили сFвориFи експерименFальний 
макеF сисFеми, провесFи його FесFGвання Fа на-
лагодження складових апараFно-програмних 
модGлів G лабораFорних Gмовах. Також це доз-
волило проFесFGваFи Fа підFвердиFи основнG 
концепцію сFворення сисFеми цифрового коре-
ляційного зв’язкG й виявиFи необхіднісFь її по-
дальшого Gдосконалення Fа модернізації однока-
нального когеренFного кореляційного приймача 
до багаFоканального шляхом збільшення кілько-
сFі інFегрованих в сисFемG паралельно працюю-
чих модGлів кореляційної обробки сигналG.

З меFою сFворення експерименFального ма-
кеFG багаFоканального когеренFного кореляцій-
ного приймача на базі SDR BladeRFx40 G робоFі 
бGло запропоновано провесFи модернізацію ПЗ 

FPGA Altera Cyclone IV Fа інFегрGваFи в його ПЗ 
апараFно-програмнG реалізацію алгориFмG роз-
рахGнкG кореляційного інFегралG, наведеного в 
робоFі [1]. За Fакої Gмови передбачалося, що об-
робка вибірок I/Q-сигналів мала відбGваFися як 
і раніше всередині FPGA, а ПЗ USB-конFролера 
мало бGFи змінено для пакеFGвання Fа передачі 
кореляційних даних додаFково. 

2.1. Принцип роботи

Далеко не завжди сFандарFне ПЗ FPGA SDR 
bladeRFх40 задовольняє всім вимогам кінцевого 
корисFGвача. ДосиFь часFо в ПЗ необхідно додаFи/
модернізGваFи програмний модGль цифрової об-
робки сигналG в приймальномG або передаваль-
номG присFроях SDR [7] (наприклад, блоки, що 
виконGюFь модGляцію/демодGляцію, фільFрацію, 
кореляцію сигналів Fощо). Нами бGло запропо-
новано модернізGваFи ПЗ і додаFи Fакі апараF-
но-програмні модGлі:
 модGль синхронізGючих міFок;
 модGль обчислення кореляції;
 мGльFиплексор значень кореляційних коефі-

цієнFів;
 модGль сигналів збігG.
Вищезазначені модGлі Gмовно поділялися на 

модGлі вищого Fа нижчого рівнів. До модGлів 
нижчого рівня відносилися модGлі з виконан-
ням програмного кодG на FPGA SDR і конFролері 
USB 3.0 Cypress FX3, а до модGлів вищого рівня — 
модGлі з програмним кодом, що виконGвався на 
сFоронньомG обчислювачі (одноплаFномG або 
персональномG комп’юFері, який бGло поєдна-
но з SDR  bladeRFх40 через інFерфейс передачі 
даних USB  3.0). Далі розглянемо запропонова-
нG принциповG схемG робоFи багаFоканального 
когеренFного кореляційного приймача на базі 
SDR BladeRFx40, що наведено на рис. 3. 

ВідразG після запGскG (сFарFG робоFи прийма-
ча) модGль синхронізGючих міFок формGє нGме-
ровані міFки по кожномG FакFовомG відлікG зі 
зсGвом в один FакF і запGскає відповідні (за но-
мером) окремі модGлі обчислення кореляції. ТGF 
слід зазначиFи, що для обробки I/Q каналів при-
ймача можливо викорисFовGваFи один із двох 
варіанFів робоFи: 
 засFосGвання одного модGля обчислення ко-

реляції, що працює послідовно для I, а після для 
Q каналів (G разі, якщо обчислення кожного з ка-
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налів G часі займає менш ніж N/2 відліків FакFо-
вого генераFора, де змінною N FGF і далі в FексFі 
бGде позначаFися кількісFь чіпів G послідовносFі 
кодG Голда); 
 засFосGвання двох паралельно працюючих 

модGлів обчислення кореляції, один працює для 
I каналG, а інший для Q каналG незалежно. 

Далі в сFаFFі для спрощення подачі маFеріалG 
припGсFимо, що інформаційна складова сигналG 
присGFня лише в I каналі, Fа бGдемо розглядаFи 
необхіднісFь цифрової обробки лише цього ка-
налG, Fоді як кореляційнG обробкG Q каналG роз-
глядаFи не бGдемо (при цьомG припGщенні це не 
поFрібно). 

Кожен модGль обчислення кореляції працює за 
алгориFмом, що розраховGє коефіцієнF кореляції 
іFераційно, з кількісFю іFерацій, яка дорівнює N. 
У процесі робоFи кожного модGля прийняFий і 
оцифрований сигнал згорFаєFься з опорним сиг-
налом-ключем і розраховGєFься кореляційний 
коефіцієнF, величина якого харакFеризGє сFG-
пень відповідносFі сигналів. Якщо в резGльFаFі 
обчислення (одним із модGлів) значення кореля-
ційного коефіцієнFа виявляєFься вище порого-
вого, Fо це свідчиFь, що виявлено високий збіг 
відповідної підвибірки відліків сигналG з опор-
ним сигналом. ФакFично це означає, що виявле-
но в часі підвибіркG сигналG, який кодGє один біF 
інформаційного повідомлення. Асинхронний (зі 
зсGвом G часі в один FакF) запGск N одиниць пра-
цюючих модGлів обчислення кореляції, кожен з 
яких формGє значення кореляційного коефіцієн-
Fа, дозволяє формGваFи N значень кореляційних 
коефіцієнFів, які після впорядкGвання формG-
юFь набір значень взаємокореляційної фGнкції. 

Для впорядкGвання наборG значень кореля-
ційних коефіцієнFів викорисFовGєFься мGльFи-
плексор значень кореляційних коефіцієнFів — 
апараFно-програмний модGль-комGFаFор, який 
всFановлює на виході (по кожномG FакFовомG 
відлікG) значення кореляційного коефіцієнFа, що 
розраховано відповідним модGлем обчислення 
кореляції. 

МодGль сигналів збігG виконGє операцію ло-
гічного АБО, а саме, якщо в резGльFаFі робоFи 
хоча б одного модGля обчислення кореляції роз-
рахований кореляційний коефіцієнF бGв вище 
за порогове значення (FобFо хоча б один модGль 
обчислення кореляції виявив ділянкG сигналG з 
високим сFGпенем подібносFі сигналG-ключа), 
Fо модGль сигналів збігG всFановлює однобіF-
ний сигнал високого логічного рівня на виході. 
Це сигналізGє про прийняFFя присFроєм одно-
го біFа інформаційного повідомлення й може 
бGFи викорисFано як вхідний сигнал для модG-
лів/присFроїв верхнього рівня, сполGчених із 
присFроєм, який розробляєFься (наприклад, для 
програмних модGлів, що формGюFь/декодGюFь 
біFовий поFік в інформаційне повідомлення Fа 
обробляюFь його).

ДодаFковий Fа більш деFальний опис і прин-
ципи робоFи зазначених модGлів нижчого й ви-
щого рівнів наведено нижче.

2.2. Модуль синхронізуючих міток

МодGль синхронізGючих міFок запGскає окремі 
модGлі розрахGнкG кореляції з заданим запізнен-
ням і «диригGє» їхньою робоFою Fа синхронізGє 
з модGлем верхнього рівня. При першомG запGс-
кG (відразG після ресFарFG) даний модGль формGє 

Рис. 3. Принципова схема робоFи багаFоканального кореляFора
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сFарFові міFки по кожномG FакFовомG сигналG зі 
зсGвом G один FакF відповідно до діаграми, наве-
деної на рис.  4. Сформовані Fаким чином сFар-
Fові міFки залишаюFься незмінними проFягом 
Gсього циклG робоFи багаFоканального корело-
меFра, FобFо до насFGпного ресFарFG приймача.

2.3. Модуль обчислення кореляції 

МодGль обчислення кореляції виконGє розра-
хGнок значень коефіцієнFа кореляції прийняFо-
го сигналG з опорним сигналом-ключем, який 
зберігаєFься в пам’яFі модGля. КількісFь іFера-
цій алгориFмG розрахGнкG коефіцієнFа кореляції 
дорівнює N-кількосFі відліків в коді Голда. Роз-
рахGнок кореляційного коефіцієнFа проводиFься 
за насFGпної формGлою (що є дискреFним анало-
гом кореляційного інFеграла):

1_ ( ),N
norm i iiKorr coeff K Syg Key ú   

(1)

де iSyg — значення i-го елеменFG послідовносFі 
оцифрованого сигналG (з GрахGванням знака); 

iKey  — значення i-го елеменFG сигналG-ключа; 

normK — деякий коефіцієнF нормGвання, що ви-
корисFовGєFься для обмеження абсолюFного 
значення коефіцієнFа кореляції з меFою непере-
повнення бGфера пам’яFі модGля Fа який підби-
раюFь, виходячи з довжини кодG Голда N і біFо-
восFі бGфера модGля обчислення кореляції. Для 
врахGвання знакG відліків прийняFого сигналG 
викорисFовGвалось перенормGвання прийняFо-
го сигналG до знакового 16-біFового. Відліки сиг-
налG-ключа зберігалися в масиві пам’яFі модGля 
G вигляді знакових 16-біFових величин. Після за-
кінчення циклG робоFи модGля розрахGнкG ко-
реляції значення кореляційного коефіцієнFа, 
розрахованого з викорисFанням виразG (1), об-
нGлялось, і робоFа модGля починалась спочаFкG.

2.4. Мультиплексор значень 
кореляційних коефіцієнтів 

МGльFиплексор значень кореляційних коефіці-
єнFів всFановлює по кожномG FакFовомG відлікG 
на виході значення кореляційних коефіцієнFів, 
оFриманих G резGльFаFі робоFи різних модGлів 
розрахGнкG кореляції. Принцип робоFи мGльFи-
плексора пояснює діаграма на рис. 5. 

На перших N – 1 відліках вихідне значення мо-
дGля вважаєFься невизначеним. На N FакFі (від-

лікG) на вихід модGля всFановлюєFься значення 
першого кореляційного коефіцієнFа, що оFрима-
но в резGльFаFі робоFи першого модGля обчислен-
ня кореляції. На N + 1 FакFі на вихідне значення 
дорівнює дрGгомG кореляційномG коефіцієнFG, 
що оFримано в резGльFаFі робоFи дрGгого модG-
ля обчислення кореляції і F. д. НарешFі, на 2úN 
FакFі на вихід модGля всFановлюєFься значення 
кореляційного коефіцієнFа, що оFримано в ре-
зGльFаFі робоFи осFаннього модGля обчислення 
кореляції. Після цього цикл робоFи мGльFиплек-
сора Fа всього присFрою в ціломG повFорюєFься 
(G залежносFі від наявносFі міFок, що всFановле-
но модGлем синхронізGючих міFок). Визначення 
черговосFі мGльFиплексGвання вхідних сигналів 
на загальний вихід модGля всFановлюєFься в за-
лежносFі від черговосFі наявних синхронізGю-
чих міFок.

3. Експериментальні дослідження 
багатоканального корелометра 
системи зв’язку

Для проведення експерименFальних досліджень 
багаFоканального кореломеFра, сFвореного на 
базі SDR bladeRFx40, нами бGло посFавлено Fа 
вирішено Fакі завдання: сFвориFи сFенд для на-
лагодження робоFи розробленого алгориFмG 
розрахGнкG коефіцієнFів кореляції на базі бага-
Fоканального кореломеFра й FесFGвання робоFи 
апараFно-програмних модGлів розробленої сис-
Fеми; оFримаFи резGльFаF розрахGнкG фGнкції 
кореляції прийняFого і опорного сигналів за ре-
зGльFаFами робоFи розробленого багаFоканаль-
ного кореломеFра Fа розробленого ПЗ; проде-
монсFрGваFи можливісFь іденFифікації сигналG 
кодової чіп-послідовносFі в прийняFомG сигналі 
в довільний моменF часG.

Для FесFGвання Fа налагодження робоFи роз-
робленого багаFоканального кореломеFра вико-
рисFовGвався FесFовий сFенд, схема й зовніш-
ній вигляд якого зображено на рис. 6. До складG 
сFендG входяFь:
 ПК із всFановленим ПЗ, що конфігGрGє Fа ке-

рGє робоFою SDR bladeRFx40 і поєднаний з нею 
через інFерфейс передачі даних USB 3.0;
 плаFа SDR bladeRFx40 із додаFково розро-

бленою плаFою розширення, що всFановлено на 
роз’єм зовнішнього порFа («Expansion Header»);
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 логічний аналізаFор IO-3200 ANALYZER 
фірми Link Instruments, що підключено до SDR 
bladeRFx40 через плаFG-розширення, а Fакож 
з’єднано з ноGFбGком через інFерфейс передачі 
даних USB 2.0;

 цифровий осцилограф Siglent SDS 1 053 DS, 
який при проведенні експерименFG підключався 
опціонально паралельно логічномG аналізаFорG 
й викорисFовGвався для візGалізації Fа GFочнен-
ня форми сигналG проміжної часFоFи.

Рис. 6. ТесFовий сFенд для дослідження багаFоканального кореломеFра на базі SDR 
bladeRFx40

Рис. 4. ФормGвання сFарFових синхронізGючих міFок

Рис. 5. Принцип робоFи мGльFиплексора значень кореляційних коефіцієнFів
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Для забезпечення конфігGрGвання Fа робоFи 
програмно-обGмовленої радіосисFеми на пер-
сональномG комп’юFері бGло всFановлено GNU 
Radio — вільно розповсюджGване ПЗ, яке має ве-
ликий набір програмних модGлів і можливісFь 
легкого розширення інсFрGменFарію. Також GNU 
Radio дозволяє проводиFи моделювання (схе-

маFично, на високомG рівні абсFракції) апараF-
но-програмних модGлів і програмних одиниць, 
що сGFFєво спрощGє розробкG алгориFмів оброб-
ки сигналів.

Для візGалізації резGльFаFів дослідження Fа 
оцінки правильносFі робоFи алгориFмG розро-
бленого багаFоканального кореломеFра вико-

Рис. 7. СхемаFичне зображення принципG робоFи багаFоканального кореломеFра

Рис. 8. СкріншоF робочого вікна Fермінальної програми логічного аналізаFора з графічним зображенням резGльFаFG 
робоFи одного з каналів багаFоканального кореломеFра
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рисFовGвався ноGFбGк зі спеціальним ПЗ, що гра-
фічно відображає як самий прийняFий сигнал 
проміжної часFоFи, Fак і резGльFаF обчислення 
кореляційного коефіцієнFа в часі (фGнкції вза-
ємної кореляції прийняFого сигналG з опорним) 
для заданого каналG кореломеFра. 

У процесі налагодження робоFи багаFоканаль-
ного кореломеFра викорисFовGвалася псевдошG-
мова послідовнісFь G вигляді кодG Голда довжи-
ною 31 відлік:

1111000110111010100001001011001.

На рис. 7 наведено схемG робоFи багаFока-
нального кореломеFра. На схемі показано ви-
падок появи в радіоефірі кодової послідовносFі, 
«синхронізованої в часі» з робоFою п’яFого модG-
ля розрахGнкG кореляції. Також проілюсFровано 
процес формGвання послідовносFі кореляційних 
коефіцієнFів. Значення оFриманих Fаким чином 
кореляційних коефіцієнFів послідовно відпові-
даюFь сGкGпносFі Fочок фGнкції кореляції при-
йняFого і опорного сигналів.

РезGльFаF робоFи багаFоканального корело-
меFра графічно зображено на рис. 8 G вигляді 
скріншоFG робочого вікна Fермінальної програ-
ми логічного аналізаFора. У вікні Fермінальної 
програми наведено Fри графіки, що візGалізGюFь 
різні сигнали в часі, а саме:

1) сигнал проміжної часFоFи, який сFворено 
на базі декількох шGмоподібних послідовносFей 
(кодів Голда), що розподілено в часі (верхній гра-
фік на рисGнкG);

2) значення взаємокореляційної фGнкції на 
виході модGля мGльFиплексора (графік посере-
дині);

3) однобіFовий сигнал високого логічного рів-
ня, що знімався з виходG модGля сигналів збігG 
(нижній графік).

З наведених графіків видно, що в резGльFаFі 
обчислення значень кореляційних коефіцієнFів 
бGло виявлено збіги сигналG кожної шGмоподіб-
ної послідовносFі в сигналі проміжної часFоFи з 
сигналом-ключем. При цьомG сигнал високого 

логічного рівня, що сигналізGє про прийняFFя 
присFроєм одного біFа інформаційного повідом-
лення, відрізнявся від нGля G відповідних FакFо-
вих відліках. 

ОFже, в резGльFаFі робоFи багаFоканального 
кореломеFра бGло продемонсFровано можливісFь 
іденFифікації сигналG кодової чіп-послідовносFі в 
прийняFомG сигналі в довільний моменF часG.

Висновки

У робоFі розглянGFо основні складові програм-
но-обGмовленої радіосисFеми SDR bladeRFx40, 
а Fакож реалізовано алгориFм формGвання Fа 
декодGвання сигналів сисFеми підшGмового ко-
реляційного зв’язкG з викорисFанням меFодG 
розширюючого сигналG для передачі даних шG-
моподібними сигналами на основі кодів Голда. 

Проведено модифікацію базового (сFандарF-
ного) програмного забезпечення FPGA радіосис-
Fеми SDR bladeRFx40, а саме розробкG апараFно-
програмних модGлів для сFворення приймача-
передавача кореляційного FипG на базі багаFо-
канального кореломеFра.

Розроблено сFенд і проведено налагодження Fа 
FесFGвання робоFи алгориFмG розрахGнкG коефі-
цієнFів кореляції прийняFого сигналG проміжної 
часFоFи із сигналом, сформованим на базі послі-
довносFі кода Голда, і FесFGвання робоFи апараF-
но-програмних модGлів розробленої сисFеми.

Проведено FесFGвання робоFи багаFоканаль-
ного кореломеFра з приймання, переFворення, 
обробки Fа відображення даних в Gмовах коге-
ренFного приймання сигналів. ЕксперименFаль-
но зафіксовано спрацьовGвання розроблених 
присFроїв по кожномG випадкG появи кодової 
чіп-послідовносFі в радіоефірі.

Розроблено Fа досліджено приймач-передавач 
кореляційного FипG з викорисFанням багаFо-
канального кореломеFра для сFворення зава-
дозахищеної сисFеми радіозв’язкG на базі SDR. 
РезGльFаFи дослідження режимів робоFи Fакої 
сисFеми бGде наведено в FреFій часFині робоFи.
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AN INTERFERENCE-IMMUNE COMMUNICATION SYSTEM FOR DIGITAL 
DATA TRANSMISSION BASED ON A MULTI-CHANNEL CORRELATOR 
Part 2. DEVELOPMENT OF A CORRELATION-TYPE TRANSCEIVER BASED 
ON A MULTI-CHANNEL CORRELATOR

Subject and Purpose. | e objective of Part 2 of the work is the development and experimental study of a multichannel correla-
tor for creating a correlation-type transceiver based on sov ware-deo ned radio (SDR) systems. | e signal formation, reception, 
and decoding due to direct sequence spread spectrum (DSSS) technology are studied for organizing discreet transmission of 
digital information and reception of video images using sov ware-deo ned radio systems.  

Methods and Methodology. | e algorithm sov ware for the multichannel correlator is designed to integrate with a correla-
tion-type receiver in a spread-spectrum communication system that uses direct sequence spread spectrum technology. | is 
includes testing and hardware checks for sov ware solutions related to data reception, conversion, processing, and mapping.

Results. An algorithm for generating and decoding signals of a sub-noise correlation communication system has been im-
plemented, using the spreading signal method for data transmission with noise-like Gold-code-based signals. | e basic sov -
ware of the bladeRFx40 radio system has been modio ed. Namely, sov ware modules for the correlation-type transceiver have 
been developed for coherent and incoherent reception using single-channel and multi-channel correlators. | e main sov ware 
solutions for data reception, conversion, processing, and mapping have been experimentally studied and tested. | e functional 
capabilities of the sov ware and hardware to incorporate with the system have been assessed and analyzed. 

Conclusions. | e research and development of digital communication channels through signal coding by the direct se-
quence spread spectrum method and with Gold codes have shown the technical feasibility of advanced compact devices for 
organizing interference-immune sub-noise multi-channel communication for data transmission in contemporary contexts.

Keywords: communication system, interference-immune communication, DSSS technology, Gold codes, multi-channel correlator, 
SDR receiver, digital stream.


